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Figura 1. Estac&o de tratamento de dgua em Oldsmar, Flérida

A 5 de Fevereiro de 2021, um funcionério de uma
estacdo de tratamento de agua em Oldsmar, Fl6-
rida, verificou que o cursor se estava a mover de
uma forma estranha no écran no computador de
controlo do processo. Inicialmente, ndo se preocu-
pou, pois a instalacdo usava software de acesso
remoto para permitir aos técnicos partilharem
écrans e resolucdo de problemas de TI. O seu su-
pervisor também se ligava frequentemente ao
computador do operador para monitorar 0s siste-
mas da instalacdo. Algumas horas mais tarde, o
operador verificou que o cursor se mexia e clicava
nos controlos da estacao de tratamento de agua.
Em segundos, o intruso estava a tentar alterar o
setpoint do sistema de regulacdo do hidroxido de
sédio de 100 partes por milhdo (ppm) para 11,100
ppm. O operador apercebeu-se rapidamente da
intruséo e repds o hidréxido de sédio em niveis
normais. Felizmente, ndo existiu impacto na
gualidade da agua.

Um ataque recente de ransomware ao Colonial
Pipeline interrompeu o fornecimento de gasolina &
Costa Este dos EUA durante vérios dias.

Os sistemas da sua empresa estdo provavelmente
ligados a internet e necessitam de protecéo as
ciberameacas. Existem muitas estratégias usadas
pelas empresas para parar as ciberameacas tais
como: firewalls, software anti-virus e politicas para
proteger contra malware e virus informaticos.

Muitas pessoas estdo a trabalhar remotamente;
este facto aumentou as oportunidades para
ciberataques.

Vocé sabia?

Os cibercriminosos usam malware sofisticado para tirar vanta-
gem de multiplas vulnerabilidades e atingir os seus objetivos.
Os atagues de ransomware estdo a aumentar com organiza-
¢Oes criminosas a usa-los como forma de obtencao de dinheiro.
De acordo com um estudo recente ocorre um ciberataque a
cada 39 segundos. (Ref. https://www.securitymagazine.com/articles
/187787-hackers-attack-every-39-seconds)

O phishing € o envio de emails, supostamente de empresas
crediveis, para induzir os individuos a revelar informacao pes-
soal. Estes ataques sdo um método primario de introdugéo de
malware.

As ciberameacas podem entrar nos sistemas das empresas
através de emails, anexos e a partir de unidades de armazena-
mento portateis, tais como pens ou outros dispositivos de arma-
zenamento portateis.

Noventa e cinco por cento das quebras de ciberseguranca séo
causadas por erro humano. (Ref. https://www.cybintsolutions.com
/employee-education-reduces-risk/)

O que pode fazer?

Verifique sempre os pedidos de atualizag&o de software com o
seu departamento de Tl antes de prosseguir e instale as atuali-
zacOes aprovadas atempadamente.

Assegure-se que os seus firewalls e outro software de rede es-
tdo atualizados e activos.

Assegure-se de que efetua periodicamente backups do sistema
e dos dados.

Use passwords fortes para todos os acessos. Nao partilhe
passwords ou contas e altere as passwords regularmente.

N&o guarde as passwords nos browsers.
N&o cliqgue em links ou anexos de emails de desconhecidos

Nunca instale software ndo aprovado em nenhum computador
da empresa, assegure-se que as chaves de acesso e outros
dispositivos fisicos de seguranga estdo devidamente guardados.
Se usar um acesso remoto, siga 0s requisitos da sua empresa.
Seja especialmente vigilante se usar pontos publicos de acesso
a internet.

Se algo no seu computador parecer estranho ou diferente, peca
ajuda! Pode ser um hacker a tentar aceder..

Os ciberataques sao reais. Vocé é uma parte vital da defesa.
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